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摘要
互联网数据互操作可实现数据跨域互联和交换，其中授权是保障数据权属和安全的关键技术之一。数据跨

域流通的复杂性对授权技术提出了更高的可用和可信要求，亟须面向互联网数据互操作展开授权技术研

究。首先，简述授权技术的基础概念和知识，分析互联网数据互操作对授权提出的技术要求；其次，从信

任机制、权限模型、策略管理3个方面分析现有授权技术能力；最后，针对现有授权技术能力的不足，提

出一些潜在的研究问题，旨在为后续研究提供思路和参考。
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Abstract
Data interoperating over Internet enables cross-domain connectivity and exchange of data, where authorization is a 

basic mechanism to protect data ownership and ensure data security. The complexity of cross-domain data exchange 

poses higher requirements for authorization technology in terms of utility and credibility, thus, there is an urgent need 

to carry out research on authorization technology for data interoperating-oriented. Firstly, the basic concepts and 

knowledge of authorization technology were briefly introduced, and the technical requirements of data interoperating-

oriented for authorization were analyzed. Secondly, the existing authorization technical capabilities were analyzed from 

there aspects: trust mechanism, permission model, and policy management. Finally, in response to the limitations of 

existing authorization technology capabilities, some potential research questions were proposed, aiming to provide 

ideas and references for follow-up research.
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0　　引言

随着数字经济的快速发展，数据要素

的流通需求日益凸显，数据要素亟须在不

同的信任域之间开放使用，以充分发挥数

据的价值。作为数字化数据传输和交换的

载体，互联网进入了价值互联网阶段，互

联互通的需求也从主机、网站发展到了更

细的数据粒度。目前数据主要集中在互联

网服务平台。随着 《通用数据保护条例》

（GDPR）、《中华人民共和国数据安全法》

等一系列法律法规相继发布，数据安全合

规压力施加到互联网服务平台。数据与应

用的解耦和开放交换成为趋势，如何在尊重

数据权属的前提下完成安全可信的数据互操

作成为当今互联网发展的重要课题[1-2]。

授权是授予进程 （或用户） 权限的过

程[3]，是数据互操作中数据权属保护和安

全交换的关键一环[4]。授权通常采用特定

的技术和协议实现 （如开放授权协议[5]），

其统称为授权技术。这些技术面向特定范

围的数据交换设计，具有参与角色少、管

理方式单一的特点。然而，互联网数据互

操作中数据开放使用，服务场景更复杂，

权限要求也更多样[6]。相比于专注特定范

围内数据交换的传统授权，面向互联网数

据互操作的授权对信任机制、权限模型和

服务效率提出了更高的要求。

近年来，授权技术在信任机制、权限模

型和服务效率等方面不断发展。一方面，在

数据互操作技术领域，已有研究基于数字对

象 架 构 （digital object architecture，

DOA） [7]、 社 交 关 联 数 据 （social linked 

data， SoLiD） 项 目[8] 以 及 数 据 基 础 设 施

Gaia-X[9]等不同数据互操作模型，提出了不

同的授权解决方案；另一方面，授权的复杂

性和可信性等问题受到了不同领域 （如信息

中心网络[10]、以社区为中心的协作系统[11]

等） 的关注，这些相关领域的授权技术研究

具备适应互联网数据互操作场景的部分特

点，对于面向互联网数据互操作的授权技术

的研究和实现具有重要的借鉴意义。

目前，国内外研究尚缺乏对面向互联

网数据互操作的授权技术的系统性讨论。

尽管面向地理数据的开放地理数据互操作

规 范 （open geodata interoperation 

specification， OpenGIS） [12]、 面 向 科 学

数 据 的 FAIR （可 发 现 （findable）、 可 访

问 （accessible） 、 可 互 操 作

（interoperable）、 可 重 用 （reusable） ）

原 则[13]、 面 向 大 数 据 的 互 操 作 性 框 架

（NIST big data interoperability 

framework，NBDIF） [14]等专用领域的标

准、原则和框架已形成，但其普遍专注于

数据模型和接口规范的统一，尚未对授权

技术进行深入探讨。因此，本文旨在面向

互联网数据互操作的授权技术进行调查和

研究，分析互联网数据互操作所提出的对

授权技术的要求，并梳理和总结当前授权

技术的研究现状，分析这些技术对互联网

数据互操作的支持和不足，进一步探讨未

来需要主要关注的研究问题。本文的主要

贡献如下。

· 基于文献研究和场景分析，在该领

域首次探讨了互联网数据互操作需求下的

授权服务特点和技术要求，总结了授权技

术体系。

· 概述了互联网数据互操作中的授权

现状，结合互联网数据互操作对授权技术

提出的要求，从信任机制、权限模型、策

Key words
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略管理 3 个方面整理和归纳了现有授权技

术的能力。

· 根据当前研究现状，探讨了面向互联

网数据互操作的授权技术的未来研究方向。

本文的研究旨在填补互联网数据互操

作领域中授权技术系统性研究的空白，提

供对互联网数据互操作中授权技术要求、

授权现状以及现有技术能力的更清晰认识，

以促进该领域的进一步发展。

1　　研究背景

1.1　授权技术概述

授权是授予进程 （或用户） 权限的过

程[3]，涉及资源管理者、授权服务、资源

服务、资源使用者 4 个角色。资源管理者

通过授权服务执行授权，授予进程或用户

（即资源使用者） 权限。资源服务通过授权

服务验证使用者被授予的权限，以进一步

控制资源使用者对资源的操作。授权过程

定义如下。假设存在资源 X 及其资源服务，

由资源管理者 M 执行权限管理。当资源管

理者 M 期望授予资源使用者 U 操作资源 X

的权限 P 时，资源管理者 M 通过与授权服

务交互产生权属信息 I，资源使用者 U 对资

源 X 的权限 P 由三元组<U，X，P>表示。

权属信息 I 由授权服务存储，用于资源服

务查询验证。上述资源管理者 M、资源使

用者 U、资源 X 允许为一个或多个，权属

信息三元组的语法由权限模型决定。

授权服务采用授权技术实现授权管理、

存储和验证，与身份认证、访问控制技术

紧密相关[15-16]。其中，身份认证用于识别

和验证用户身份，是授权的基础。访问控

制是依据授权技术输出的权属信息执行对

资源访问的控制过程，是授权的后置环节。

授权服务的构成及相关技术如图图 11 所示。

授权技术的发展主要分为本地授权和

跨域授权两个阶段。

（1） 本地授权

实现同一信任域内的文件及系统权限

管理，专注于权限模型的研究。权限模型

最初包括适用于操作系统文件管理的自主

访问控制 （discretionary access control，

DAC） [17] 和 强 制 访 问 控 制 （mandatory 

access control， MAC） [18]。 随 着 计 算 机

系统应用场景的增多，授权需求趋于复杂，

权限模型出现基于角色的访问控制 （role-

based access control，RBAC） [19]、基于

属 性 的 访 问 控 制 （attribute-based 

access control，ABAC） [20]等方式。不同

权限模型的主要区别在于采用不同的语法

规则描述权属信息三元组，从用户组、角

色、属性等不同粒度对用户进行权限管理，

采用不同的权限集定义权限，在该阶段，

授权通过对访问控制列表的读写完成。

（2） 跨域授权

解决来自不同信任域的资源使用者的
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图1　授权服务的构成及相关技术
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权限授予问题，专注于多个系统间的交互协

议设计，包括简单公钥基础设施 （simple 

public key infrastructure，SPKI）、简 单

分布式安全基础设施 （simple distributed 

security infrastructure， SDSI） [21-22]、

开 放 授 权 （open authorization 2.0，

OAuth2） [5]、 用 户 管 理 访 问 （user-

managed access， UMA） [23] 等 。 不 同 授

权协议适用于不同的服务场景，侧重于授

权 过 程 的 不 同 交 互 过 程 设 计 。 例 如 ，

SPKI/SDSI 类似于公钥基础设施 （public 

key infrastructure，PKI），允许用户通过

自签名证书完成分布式的权限管理和验证。

OAuth2 常用于单个资源的跨域授权 （如单

点登录），采用令牌判定第三方信息服务作

为数据使用者的权限，因此，其侧重于设

计第三方信息服务从授权服务获取资源访

问令牌的交互过程。UMA 则用于多个资

源 的 统 一 授 权 管 理 ， 在 OAuth2 的 基 础

上，采用令牌约束资源服务对授权服务应

用 程 序 接 口 （application programming 

interface，API） 访问，因此，其增加了

资源服务和授权服务之间资源注册、权限

注册等所需令牌获取和交互过程。

回顾授权技术的发展，权限模型呈现

细粒度化的趋势，各角色间的通信协议也

逐渐标准化，以适应逐渐复杂的授权场景。

然而，上述授权技术仍以服务有限范围的

授权为目标，以资源管理者为中心，重点

关注使用权限的管理，灵活性和可扩展性

较差，难以适应多方参与、使用方式不可

预见的互联网数据互操作场景。

1.2　面向互联网数据互操作的授权技
术要求

互操作指两个或多个系统/组件交换信

息并使用已交换信息的过程[24]，数据的权

属保护和安全可信要求驱使该过程中数据

与应用解耦。这一概念源于个人数据管理

系 统[25-27]， 并 在 万 维 网 之 父 蒂 姆 · 伯 纳

斯 · 李 发 起 的 SoLiD （social linked 

data） [8] 项目中正式被提出，要求数据以

用户可选择、可信任、可控制的方式进行

存储，经授权许可后允许应用使用。在数

据与应用解耦模式下，数据脱离于应用，

被存储在数据自治空间中，应用与数据的

关系由传统一对一关系演变为多对多关系。

数据与应用解耦模式如图图 22 所示。

相应地，授权技术需要支持同一数据

资源被来自多个应用的使用者访问，同时

支持不同应用接入来自不同数据管理者的

数 据 资 源 ， 这 与 传 统 授 权 技 术 存 在 以 下

区别。

（1） 服务场景不同

数据资源与应用分离，在授权复杂度

大幅提升的同时，引发了更高的安全性风

险，如违背管理者授权意愿而造成的数据

泄露风险，以及使用者因缺乏对授权的知

情 权 和 拒 绝 权 而 面 临 访 问 非 法 数 据 的

风险[28]。

（2） 权限要求不同

数据流通过程涉及的多方 （如涉及所

有者、持有者、监管者等[29]） 权限要求各

异，权属意愿存在冲突，使用权限出现数

学运算、联合查询、扰动等各类计算及其

组合[4.30] 等复杂操作，使传统固化的权限

模型难以准确表达使用权限，数据权限难

以被控制。

（3） 效率要求不同

GDPR 等法律法规明确要求数据的使

用需要“告知”用户并经用户“同意”。传

统授权技术 （例如应用程序跟踪透明度框

架、开放授权协议[5] 等） 要求数据管理者

在线处理授权请求。然而，在涉及多方管

理的数据互操作中，多个数据管理者难以

保证同时在线，授权效率难以被保证，进
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而影响数据跨域流通的可用性。特别地，

开放的数据使用范围导致管理者需要处理

的授权请求量增加，这进一步对授权管理

的效率提出了更高的要求。

综上，面向互联网数据互操作的授权

技术要求如下。

· R1：构建信任机制，保证授权过程的

透明性和可审计性，保障权属信息的可验证

性和隐私性，保护互操作中各方的权利。

· R2：通过结构化的管理权限类型定义

冲突解决机制，支持互联网数据互操作过程

中对管理权限进行细粒度和自定义配置。

· R3：设计可扩展的使用权限类型和

生效条件定义，支持可度量的使用权限定

义，刻画复杂的数据使用场景。

· R4：采用高效且准确的自动化授权

策略生成方法，降低互操作中人工授权管

理的成本。

· R5：采用高效的策略评估技术，快

速定位匹配的规则、完成策略评估，以提

升授权管理的执行效率。

基于上述授权技术要求，本文归纳面

向互联网数据互操作的授权技术体系如图图 33

所示。

2　　面向互联网数据互操作的授权技术

在互联网数据互操作技术体系中，授

权技术研究尚处于初步阶段。

数字对象架构[7] 提出将权限作为数字

对象的元数据，但并未在协议设计中对此

进行标准化定义。基于 DOA 构建的数联网

架 构[31] 提 出 的 数 据 即 服 务 （data as a 

service， DaaS） 也 存 在 类 似 的 问 题 ， 仅

提出数据所有者对数据授权管理的设计原

则，并未给出具体解决方案。但该工作已

意识到面向互联网数据互操作的授权需要

解决多方管理及多方授权意愿的不一致性

问题。

社 交 关 联 数 据 SoLiD 项 目[8] 采 用 基 于

标识 WebID （Web identity） 的网络访问

控 制 （web access control， WAC） [32] 作

为权限模型，通过对符合 WAC 格式的 .acl

文件中的规则读写实现授权。文献[33-35]

提 出 融 合 WAC 和 开 放 数 字 权 利 语 言

（open digital right language， ODRL），

使 用 策 略 语 言 、 形 状 约 束 语 言 （shapes 

AAB,12:15<(+:0
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图2　数据与应用解耦模式

96



2025008-6

STUDY 研究

constraint language，SHACL） 等扩展权

限描述，满足数据隐私保护和安全合规的监

管需求。但这类研究仍仅关注使用权限定

义，尚未解决多方管理问题。文献[36-37]

则关注到了信任机制的问题，提出基于区

块链存储权属信息，实现权限管理过程的

透明性和可审计性。

数据基础设施 Gaia-X[9]作为数据与应

用之间的连接中枢，提供数据发现和交换

服务。不同于 SoLiD 中权限由所有者自主

管理，Gaia-X 提供联盟授权服务，由多个

独立于数据所有者和使用者之外的授权服

务分布式管理，允许基于区块链构建。然

而，Gaia-X 并未给出关于该授权服务的进

一步实现细节。

数据的跨域互联互通 （即互操作） 的

实现方案还包括各数据交易市场。国内的

数据交易市场大多基于中心化服务构建，

国 外 则 出 现 了 IOTA （Internet of thing 

application） 等基于区块链构建的数据交

易市场。授权作为服务功能，被数据发布

者作为管理者管理数据 API、数据集等的

访 问 权 限 ， 以 建 立 一 对 一 的 数 据 交 易

关系。

可以看到，上述数据互操作技术中的

授权实现仍较原型化，这与当前互联网数

据互操作技术的实施仍处于初步阶段有关。

当前，互联网数据互操作领域仍以解决一

对一的跨域数据交换问题为目标，尚未考

虑多对多关系的权属保护问题、未针对性

地解决涉及多方管理的可信授权问题。表表 11

总 结 了 互 联 网 数 据 互 操 作 技 术 中 的 授 权

现状。

尽管互联网数据互操作技术中的授权

尚处于初步发展阶段，但其面临的信任机

制 及 复 杂 性 问 题 已 经 受 到 信 息 中 心 网

络[10]、以社区为中心的协作系统[11]等领域

的关注。这些研究均面向跨域数据授权展

开，对于面向互联网数据互操作的授权技

术研究和实现具有重要的借鉴意义。
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图3　面向互联网数据互操作的授权技术体系
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2.1　信任机制

面向互联网数据互操作的授权要求信

任机制的构建 （R1），本节将按照集中式

授权服务和分布式授权服务两类架构展开

对信任机制研究的讨论，不同类型的授权

服务架构如图图 44 所示。

2.1.1　集中式授权服务

集中式授权服务由数据管理者之外的

第三方提供，统一管理数据权属信息，如

图图 44 （（aa）） 所示。现有集中式授权服务大多

依赖于对授权服务提供商的信任。然而，

已有研究发现授权服务商并不总是可信的，

特别是在其面临中心化攻击的风险时[55]。

因此，部分研究提出通过去中心化的方式

来构建信任机制，采用区块链技术解决数

据管理者对授权服务的信任问题。例如，

文献[38]将 OAuth2 服务去中心化，将授权

令牌的生成过程编码到智能合约中，并将

生成的令牌存储在分布式账本中，以保证

OAuth2 授权服务提供商按照数据管理者的

意愿进行授权管理。类似地，文献[39-41]

将授权策略或权属信息记录在区块链中，

保证其极难被篡改。这类方法大多采用联

盟链技术，通过多个组织间的共识机制，

确保权属信息的一致性和极难被篡改性，

进而保证授权服务的透明性和可审计性。

然而，这类研究以数据管理者为中心，忽

视了数据使用者对权属信息的可验证性要

求。此外，区块链中权属信息明文存储，

允许授权服务提供商通过本地账本掌握全

局授权信息，造成权属信息隐含的隐私面

临暴露的风险。

表1　数据互操作技术中的授权现状

数字对象架构

DOA

SoLiD

Gaia-X

数据市场

服务架构

分布式

分布式

联盟式

中心化

权限模型

未定义统一模型，采用类似访问控制列表管理的方式

WAC，允许基于ODRL、SHACL等的其他语言扩展

未定义明确规范，仅提出采用ODRL等机器可读的模型

未定义统一模型，采用类似访问控制列表管理的方式

R1

×

*

√
*

R2

×

×

×

×

R3

×

√
×

×

R4

×

×

×

×

R5

×

×

×

×

注：*表示部分研究中满足该特性。
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图4　不同类型的授权服务架构
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2.1.2　分布式授权服务

分布式授权服务由数据管理者和数据

使用者在本地分布式地完成授权管理、存

储和验证，如图图 44 （（bb）） 所示。根据权属信

息的格式和授权服务的参与方，这类研究

可分为基于访问控制列表的分布式授权、

基于密钥分发的分布式授权、基于证书的

分布式授权 3 类。

（1） 基于访问控制列表的分布式授权

基于访问控制列表的分布式授权是最

经典的授权形式，即采用类似于文件系统

的方式，由数据管理者在本地为每个数据

资 源 独 立 维 护 访 问 控 制 列 表 （access 

control list，ACL） 文件。典型的基于访

问控制列表的分布式授权有语义网领域所

采用的访问控制技术[42-43]，每个数据资源

采 用 资 源 描 述 框 架 （resource 

description framework，RDF） 进行结构

化描述，具有与之对应的 ACL 文件。ACL

由数据管理者自定义，同样采用结构化的

语 言 描 述 。 例 如 ， 可 扩 展 标 记 语 言

（extensible markup language， XML）、

网络本体语言 （web ontology language，

OWL）。区别于文件管理，这些技术还需

要 结 合 身 份 认 证 技 术 PKI、 OIDC

（OpenID connect） 等 实 现 ， 以 实 现 跨 域

环境下的身份认证。这类研究主要解决数

据管理者对数据权限可控的问题，因此，

将权属信息看作一类特殊数据，由数据管

理者在本地控制，通过数据管理者对数据

授权过程的自治性，满足数据管理者对授

权的可控要求。信任机制并不是这类研究

的重点，尽管数据管理者本地可控的 ACL

满足管理者对授权过程的透明性要求，但

数据使用者被排除在授权流程之外，权属

信息的可验证性难以保障。

（2） 基于密钥分发的分布式授权

基于密钥分发的分布式授权[44-49] 常见

于流向不可控的信息中心网络和物联网。

资源加密存储，数据管理者通过分发资源

解密密钥完成授权管理，数据使用者在本

地执行解密过程中完成授权验证，管理者

和使用者共同参与授权过程。

这类研究通常采用密码学技术确保授

权服务的可信性，具体来说，使用密钥对

数据加密，被授予权限的用户通过持有数

据的解密密钥来获得数据的访问权限。因

此，基于密钥分发的授权服务能力与加密

技术紧密相关。信息中心网络中的基于命

名的访问控制[44] 提出使用对称密钥 CK 对

数据加密，只有授权的第三方可以获取该

加密密钥。因此，数据管理者用被授权的

数据使用者的公钥 KEK 加密对称密钥 CK

完成权限授予，数据使用者采用公钥 KEK

对应的私钥 KDK 进行解密完成权限验证。

权属信息保存在对称密钥 CK 的数据包中，

由对称密钥 CK 的路径及公钥 KEK 的路径

拼接构成，表明对称密钥 CK 被授权给持

有公钥 KEK 对应私钥 KDK 的用户。然而，

这类技术要求为新增的授权用户单独加密

对称密钥，权限授予成本高。因此，部分

研 究 提 出 采 用 属 性 基 加 密 （attribute-

based encryption， ABE） 的 方 式 实 现 可

扩展性更强的授权[45-46]，将密钥与特定属

性相关联，符合属性要求的密钥持有者均

能够解密密文。进一步地，密文策略属性

基 加 密 （ciphertext-policy attribute-

based encryption， CP-ABE） 技 术 被 引

入[47-48]，采用访问控制策略作为密钥生成

的输入，以完成更细粒度的权限控制。然

而，属性加密的高时延、高功耗特点难以

适应物联网场景。文献[49]提出采用通配

的身份基加密 （WKD-IBE），根据资源地

址的路径信息生成密钥对资源及其子资源

进行加密。WKD-IBE 允许基于层级结构

分发密钥，子节点的私钥由父节点根据子
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节点的身份标识 （ID） 生成，父节点的私

钥可解密所有子节点的公钥加密的内容。

因此，资源管理者可对资源进行层级式管

理，将订阅资源地址及有效期表示为层级

结构，派发不同的私钥给不同订阅资源的

资源使用者。基于密钥分发的分布式授权

除了提供了一种授权服务信任机制，也减

轻了对资源服务的信任依赖。然而，密钥

分发引入了对密钥管理服务的依赖，造成

授权服务并非完全透明和可审计。

（3） 基于证书的分布式授权

基 于 证 书 的 分 布 式 授 权[50-51] 源 于

SPKI/SDSI。证书作为权属信息，由数据

管理者授予使用者，由数据使用者自行保

存，并在访问资源时携带以验证权属。这

类研究通过数据管理者和使用者共同参与

授权过程，以加密数字签名等密码学技术

为基础建立起数据管理者和使用者间的信

任。例如，传统 SPKI/SDSI 的授权证书包

含授予数据使用者权限的数据管理者签名，

以避免证书的伪造。文献[50]采用基于散

列 消 息 认 证 码 （hash-based message 

authentication code， HMAC） 的 授 权 凭

证 确 保 其 完 整 性 。 文 献 [51] 则 在 SPKI/

SDSI 的基础上，采用 WKD-IBE 保证权属

信息的隐私性和机密性。然而，基于证书

的本地权属信息存储在允许可验证的同时，

引入了多级权限委派链路中的各级证书验

证的通信负载和时间成本。因此，文献[28]

采用分布式哈希表存储权属记录，文献[51]

提出基于默克尔树的可扩展日志存储方案，

对证书链进行集中维护，在提高验证效率

的同时，确保操作日志的不可被篡改性和

可审计性。综上所述，基于证书的分布式

授权由数据管理者完成授权管理，由数据

使用者完成授权验证，授权存储则位于数

据使用者本地，结合加密和数字签名技术

建立信任机制。但由于本地存储难以适应

权限委派过程中的长链路权限验证，集中

维护证书的方式被引入以解决该问题。

2.2　权限模型

针对面向互联网数据互操作的授权技

术要求 R2 和 R3，本节分别从使用权限模

型和管理权限模型两个方面讨论现有研究

进展。

2.2.1　使用权限模型

权限类型与使用场景紧密相关。在传

统授权技术中，权限类型包括读取、写入、

创建、删除、执行等预定义的数据操作类

型，以及类似于数据库操作的权限定义。

而这类预定义的权限集难以适应动态且复

杂的数据交换场景。

为解决该问题，现有研究提出对数据

的动态使用过程进行建模，典型技术为使

用 控 制 （usage control， UCON） [52]。

UCON 将数据的动态使用过程拆分为前置、

正在进行和后置 3 个环节分别定义权限[53]。

其中，权限被划分为消费者权利、供应商

权利和身份权利 3 种类型。消费者权利对

应于使用权限，分为查看和修改两大类，

以及不公开、有条件允许、公开 3 个权限

级别，并允许对使用权限的次数进行控制。

文献[54]提出使用控制的形式化定义和策

略规范，将系统属性、状态、义务、条件

等组成的使用策略定义为一组时序逻辑公

式，以符合使用控制的决策连续性和属性

可变性的特点。然而，UCON 假设所有授

权具有固定的生命周期，无法满足数据流

通中的可扩展要求。因此，文献[55]提出

一种用于持续授权和使用控制的可扩展模

型，使用确定性有限状态机对操作权限及

关系进行刻画。

上述多阶段使用过程定义的方式将数
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据使用过程拆解为多个操作过程，每个操

作过程的权限定义采用预定义的使用权限

类型，缺乏对复杂的单次操作权限的定义

能力。为支持可扩展的操作权限定义，文

献[56]提出对数据处理函数标识，作为使

用 权 限 定 义 的 一 部 分 ， 并 对 数 据 的 预 处

理、后处理等过程的操作进行明确定义。

数据跨域使用的不确定性引起数据管理者

对数据安全和隐私的担忧。因此，在数据

离域前，数据匿名化和数据扰动等技术常

被用于敏感信息脱敏。数据的离域处理仅

允 许 在 经 过 特 殊 处 理 的 非 敏 感 信 息 上 执

行，以降低数据离域的隐私风险。为明确

定义这类具有隐私要求的数据使用方式，

泛化级别[57]、匿名化方法[58]、差分隐私算

法及隐私预算[30]等参数被引入，作为使用

权限定义的一部分，约束数据使用者对数

据的操作。然而，不同于传统读写操作，

这类使用方式难以被度量和控制。文献[62]

提出可采用静态程序分析进行权限验证，

通过规定程序中基本函数和操作对应的权

限，评估程序代码的剩余权限。

不同权限模型的区别除了体现在上述

使用权限定义上，还体现在使用场景的建

模能力上。例如，MAC、RBAC、ABAC

等权限模型分别具备基于身份、角色、属

性等不同粒度的使用场景刻画能力。随着

授权使用场景的复杂化，现有研究从关系

特征、对象属性、上下文环境 3 个方面扩

展，以提升使用权限模型的表达能力。

关系特征多出现于基于关系的访问控

制 （relationship-based access control，

ReBAC） [59-60]，依赖于社交网络图模型构

建，将使用者和管理者表示为节点，关系

表示为边。因此，使用者的特征可建模由

一条或多边构成的路径特征，包括使用者

和管理者之间的关系及跳数，以表达传统

权限模型难以表达的信任关系。单一的关

系特征限制了权限模型的表达能力，因此，

基于用户与用户关系的访问控制 （user-

to-user relationship-based access control，

UURAC） [61]在ReBAC基础上允许为路径添加

属性信息，支持属性的ReBAC （attribute- 

supporting ReBAC， AReBAC） [62] 提 出

一 种 支 持 资 源 属 性 描 述 的 ReBAC 模 型 ，

以实现细粒度的权限授予。上述 ReBAC 方

法常应用于图网络结构中，在未建立用户

关系的场景中难以适用。

数据权限的授予除了受用户关系影响，

还受数据派生关系影响。例如，数据的二

次开发在一定程度上受原始数据权限的约

束。此外，数据资源、数据使用者本身的

特征也是管理者决定是否授权的判断因素

之一。考虑到这些因素，面向对象的属性

定义方式是一种常见的解决方案。基于实

体 的 访 问 控 制 （entity-based access 

control，EBAC） [63]在权限模型中引入实

体 关 系 定 义 来 增 强 ABAC 模 型 的 表 达 能

力 。 面 向 对 象 的 基 于 关 系 的 访 问 控 制 语

言 （object-oriented relationship-based 

access-control language， ORAL） [64] 将

ReBAC 形式转化为面向对象的 ABAC 模型

拓展，将关系表示为类模型、对象模型的

属性。

除了上述数据资源特征、数据使用者

特征、关系特征等因素，数据跨域使用的

动态性和复杂性还要求对使用环境、使用

目的等方面明确定义，以避免出现因上下

游处理方式、网络、存储等因素引发的数

据安全问题。文献[65-66]提出隐私政策语

言 （primelife policy language， PPL），

引入数据处理的目的和下游使用约束声明，

以及数据存储和分享时需要履行的责任定

义 。 PPL 在 可 扩 展 的 访 问 控 制 标 记 语 言

（extensible access control markup 

language，XACML） 基础上，预定义一组
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统 一 资 源 标 识 符 （uniform resource 

identifier，URI） 作为处理方式、目的等

取值，用于实现机器可读的隐私策略，支

持在数据处理过程中自动执行对数据访问

的权限控制。类似地，文献[67]提出使用

键值对格式维护数据使用时的存储、聚合

和网络连接等条件定义。

尽管上述研究从多个维度丰富了使用

权限模型对使用场景描述的能力，但采用

预定义的方式定义各个维度允许使用的取

值范围，导致权限模型相对固化、灵活性

差，难以应用在权限频繁变化和规模庞大

的 跨 域 数 据 交 换 中 。 针 对 该 问 题 ， 文 献

[68]提出了一种基于频谱聚类和风险的访

问 控 制 （spectral clustering-risk-based 

access control，SC-RBAC） 模型，基于

用户历史访问数据，采用改进的频谱聚类

算法对角色进行聚类，判断当前的权限使

用场景。文献[69]则提出了 RBAC 角色的

逆视图，允许资源管理者根据自己的理解

定义角色和角色层次结构，而非采用预定

义的有限角色类型。

综上所述，现有研究通过对使用过程

进 行 拆 解 ， 采 用 函 数 标 识 和 有 限 状 态 机

等 方 式 ， 实 现 了 使 用 过 程 和 单 次 操 作 权

限的可扩展定义。采用基于属性、关系、

实 体 的 权 限 模 型 中 的 一 种 或 多 种 ， 从 数

据 使 用 者 、 数 据 资 源 、 使 用 者 和 管 理 者

的 关 系 特 征 、 对 象 属 性 等 方 面 刻 画 使 用

场 景 ， 引 入 上 下 游 约 束 、 存 储 、 网 络 等

使 用 环 境 描 述 ， 进 一 步 覆 盖 动 态 且 复 杂

的使用场景。

2.2.2　管理权限模型

管理权限模型用于建模管理者对资源

的管理能力，除了对管理权限的明确定义，

还包括多个管理者之间的授权冲突解决机

制等。

（1） 管理权限定义

传统授权服务中，管理权限并未作明

确定义。管理权限主要表现为管理者对数

据资源权限委派的权利。不同管理者的权

限具有同质化的特点，由系统预定义或由

系统管理员分发。大多数现有授权技术中，

授权由单一管理者决定，即任意一个管理

者可决定权属信息的产生，不同管理者产

生的权属信息之间具有覆盖关系。部分研

究[70-71]意识到协同授权管理的必要性，要

求数据的授权由 n 方中至少 m （m≤n） 方

共同决定。其中，文献[70]提出资源所有

者直接指派一个或多个授权体参与授权管

理，每个授权体为一个区块链节点，享受

平等的授权管理权限。文献[71]结合秘密

共享技术，允许多所有者共同管理数据，

每个所有者持有主密钥秘密的分片，享有

同等的秘密共享权和数据管理权。

为满足多样化的管理权限要求，部分

研究提出类似于 RBAC 的方式，对授权管

理角色进行定义。不同之处在于，管理者

允许执行的操作由系统预设，授权服务通

过识别不同角色来进行管理权限的控制。

例如，文献[72-73]根据角色与数据的关系

以及参与数据分享的环节，将数据管理者

分为所有者、贡献者、利益相关者和传播

者。类似地，文献[74]引入原型的概念描

述用户和对象之间的关系，定义数据主体、

数据提供者、数据持有者等角色作为管理

者。文献[75]则对主体和数据、数据和数

据之间的关系进行定义，在使用、产生、

控制、触发、衍生 5 种基本关系之上，引

入了所有、贡献、属于、不可用 4 种新的

关系，作为管理权限定义的基础。但上述

工作均未明确地对不同管理者角色允许执

行的操作进行定义和区分。

在多方授权管理中，不同角色的授权意

愿并不总是保持一致的，存在冲突问题。
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现有研究提出为不同角色分配不同的操作

权重和优先级，以进一步综合多方授权意

愿。文献[73]提出采用多级的敏感程度代替

二元 （私有/公开） 敏感程度定义，并为不

同所有者分配不同的管理权重。文献[29]则

提出数据治理模型，按照层级结构对管理

权限进行建模，将不同角色管理权限划分

到不同优先级。另外，有研究提出不同类

型的数据授权由不同角色参与。例如，不

同敏感级别数据的授权由不同的管理者参

与，敏感数据由监管者和所有者共同参与

管理，非敏感数据仅需要监管者管理[76]。

表表 22 总结了管理权限类型定义的不同维度。

（2） 授权冲突解决机制

多方的授权意愿并不总是保持一致的。

为解决多方授权冲突问题，一类方案采用投

票机制，定义不同投票占比情况下的授权意

愿合并规则，如基本规则“任一许可、大多

数许可、全部许可”[77]及细粒度规则“弱一

致许可、强一致许可、弱大多数许可、强大

多数许可、绝对多数许可”[78]。另一类方案

采用集合运算合并授权意愿。例如，文献

[73]将数据的传播路径构建成树结构，由路

径上的节点共同参与管理，取所有节点授权

意愿的交集作为最终的授权结果。

多方管理存在相互依赖和制约，简单

的投票机制或集合运算难以被应用于这类

复杂的场景。例如，假设 A 是监管者，B、

C、D 是所有者，E 是持有者。当监管者 A

允许或拒绝访问时，所有者和持有者的决

策结果将被忽略；当监管者未参与决策时，

3 个所有者投票产生共同授权意愿，若持

有者 E 或 3 个所有者共同授权意愿为拒绝

授权，则决策结果为拒绝授权。现有研究

并未关注授权意愿冲突问题，但已考虑到

与之类似的多策略组合问题。例如，传统

访问控制策略语言 XACML[79] 提出了“拒

绝覆盖、允许覆盖、第一适用、单一适用、

拒绝除非允许、允许除非拒绝”6 种组合

算法，用于对策略集中的多个策略进行合

并。其中，“拒绝覆盖”表示当策略集中至

少一个子策略评估结果为拒绝时，该策略

评估结果为拒绝，“允许覆盖”是“拒绝覆

盖”的对偶算法，“第一适用”则与策略结

构相关，即按顺序评估策略，将第一个适

用的子策略评估的结果作为最终的决策结

果。文献[80]在 XACML 基础上，引入了

（强） 合取、析取、否定、弱化等操作，覆

盖了更多的策略组合情况。

考虑到授权结果对数据流通、用户隐私

和数据安全的影响，文献[74]提出采用“拒

绝优先”或“允许优先”的策略得出最终

的权属信息。为实现隐私和共享之间的平

衡，文献[72]对数据共享涉及的隐私风险或

敏感级别进行定义，进一步提出基于隐私

考量的冲突解决机制，将多方授权意愿合

并的问题转换为最优化问题。文献[73, 81]

引入数据的敏感级别定义，允许通过敏感

级别加权和阈值控制授权意愿合并结果。

除了上述预定义的规则和策略，文献[82]

提出可以通过两轮决策、引入额外信道、

引入新评估者、线上和线下交互等方式来

表2　管理权限类型定义

定义维度

系统管理员

角色

权重

优先级

文献

[70-71]

[72-75]

[73]

[29]

方法描述

管理者由管理员指派；管理者允许执行的操作由系统预定义

根据用户与数据的关系定义角色

不同管理者的权重不同

不同管理者的操作权限优先级不同，存在覆盖关系，采用分层模型
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解决冲突。

部分研究发现在社交网络中，授权意

愿并非固定不变。当授权意愿发生冲突时，

多方之间存在潜在的让步策略，可通过协

商后达成一致。该过程可建模为数学模型

或博弈论。例如，文献[83]允许每个用户

定义授权意愿的重要程度，采用克拉克税

机制，经过博弈得到最大化整体效益的结

果。文献[84]提出基于社交关系亲密度评

估分享意愿，构建模糊规则集表达让步策

略，完成多方之间的授权意愿协商。类似

地，文献[85]通过构建社交网络图，结合

博弈论知识研究多方决策间的相互影响。

文献[86]则引入机器学习算法解决该问题，

识别影响隐私决策的上下文、偏好和论点

3 类特征，采用多项逻辑回归模型预测最

佳授权决策。表表 33 总结了不同的授权冲突

解决机制。

综上所述，现有方案允许从管理者的

角色、操作、权重、优先级等方面定义管

理权限，以进行异质化的管理权限定义。

多方管理者的授权冲突解决可以采用意愿

合并或协商两种方式。前者通过预定义规

则或策略综合各方意愿，后者允许各方设

置让步机制通过博弈最终达成一致。然而，

不同于使用权限模型，管理权限模型尚未

形成规范化的策略语言，以支持可扩展的

管理权限规则自定义。

2.3　策略管理

策略管理作为数据管理者人工授权管

理的替代方式，包括策略生成过程以及策

略评估过程。根据面向互联网数据互操作

的授权技术要求 R4 和 R5，本节将分别从

高效的策略生成过程和策略评估过程两个

方面对现有研究展开讨论。

2.3.1　策略生成过程

在策略生成过程中，数据管理者根据

自身的授权意愿和选用的使用权限模型，

添加和设置授权规则，以根据授权请求自

动化地生成权属信息。然而，人工配置的

策略存在效率低下的弊端，机器学习和深

度学习等算法被引入，根据过去的人工处

理的访问记录日志或自然语言文本自动化

地生成策略，提高策略生成的效率。例如，

文 献 [87] 采 用 支 持 向 量 机 （support 

vector machine， SVM）， 使 用 实 时 监 控

和 数 据 采 集 系 统 中 的 数 据 作 为 SVM 的 输

入，以获得的用户-角色或角色-权限的分

配关系作为输出。文献[88]则提出使用卷

积神经网络来从自然语言中提取 ABAC 模

型 中 的 属 性 。 文 献 [89] 提 出 一 种 高 效 的

ReBAC 策略挖掘算法，采用进化算法搜索

候选策略空间，在特征选择阶段利用神经

表3　授权冲突解决机制

思路

意愿合并

授权协商

方法

投票机制

集合运算

合并策略

最优化问题

多轮决策

博弈论

让步策略

算法推理

文献

[77-78]

[73]

[79-80]

[72]

[82]

[83, 85]

[84]

[86]

备注

—

—

适用于不同优先级的管理权限合并

平衡数据流通性和隐私风险

—

—

—

—
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网络来识别有用的特征。文献[90]则采用

决策树算法从 ACL 和有关实体信息中挖掘

ReBAC 策略。

在真实世界中，历史访问记录并不总

覆盖所有的情况，特别是当数据授权复杂

度高时，将影响算法生成策略的准确度。为

了提高这种情况下的模型准确性，文献[91]

提 出 方 法 Rhapsody， 其 建 立 在 频 繁 项 挖

掘算法的基础上，从稀疏访问日志中挖掘

规 则 。 Rhapsody 建 立 在 频 繁 项 挖 掘 算 法

APRIORI-SD 的基础上，根据设计的可靠

性方法，降低生成过于宽松的授权策略的

可能性。该方法首先确定一组候选规则，

这些规则覆盖日志中一定数量的请求；接

着，根据可靠性阈值，过滤掉过于宽松的

规则，替换为等效的较短规则。文献[92]

则采用类似文献[90]的决策树方法，解决

权限描述信息不完整或者某些属性值丢失

或未知的问题。

综上所述，现有研究针对不同权限模

型设计了不同的高效策略生成方法，但大

多 针 对 特 定 权 限 模 型 ABAC、 RBAC、

ReBAC 等。因此，为适应互操作中可扩展

的权限模型，策略生成算法还需要进行针

对性的设计，以在稀疏的历史请求中，高

效地挖掘出准确刻画授权意愿的策略。

2.3.2　策略评估过程

策 略 评 估 过 程 由 策 略 评 估 引 擎 执 行 ，

以资源管理者制定的授权策略和资源使用

者发起的授权请求为输入，匹配授权请求

和授权策略中的规则，判断是否予以授权，

输出相应的权属信息。

（1） 策略表示及存储

策略表示方法影响策略规则的查找速

度，是策略评估效率的影响因素之一。决

策图是策略表示的一类常见方法。最初，

XEngine[93] 提出将策略规则中的条件属性

数值化，进一步将规则表示为决策图中的

不同路径。但有研究[94]发现，XEngine 评

估每个请求时，需要沿着路径依次匹配叶

子节点，检查路径上所有的属性值，计算

最终的决策结果，无法表示按照规则合并

的策略。因此，文献[94]提出采用两棵树

分别用于匹配和合并，前者采用二分法快

速检索适用的规则，再采用后者对适用的

规则进行合并和评估。但该方法采用字符

串 比 较 替 代 了 数 值 比 较 ， 效 率 不 及

XEngine。 文 献 [95] 提 出 进 一 步 的 优 化 ，

将合并规则转换为求节点和边元素的并集

和交集，实现仅采用一个决策图的策略表示方

法。策略评估引擎也可以通过逻辑表达式实

现[96-97]。其中，文献[96]提出SBA-XACML

（set-based algebra - extensible access 

control markup language）， 将 策 略 表 示

为推理表达式，如集合交集、并集、包含、

属于、蕴含等。文献[97]提出一种适用于

资源受限的物联网场景的、轻量级基于语

义的策略语言和方案，在 SBA-XACML 的

基础上，引入上下文环境、用户行为等隐

私约束评估，并结合深度学习模型根据不

同的上下文环境和用户行为进行快速决策。

相比基于决策图的 XEngine，基于推理的

实现方式性能更好。

为进一步提高策略评估的效率，部分研

究针对策略存储结构进行优化。文献[98]使

用自动机理论，将属性表示为位图，每个

属性的取值对应于 n 位的比特串，其中第 i

位表示第 i 个规则包含该属性。策略评估

时，对不同属性的位图串进行 AND 运算，

以判断属性是否匹配。文献[99]采用哈希

映射 （hashmap） 将属性取值映射为该属

性的唯一索引，根据索引计算请求匹配的

规则存储位置，每个规则占用 2 位来表示

规则的结果。文献[100]则基于字典树构建

规则，通过公共规则属性前缀加速评估过
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程 ， 同 时 借 助 MB 树 （Merkle-BTree）

保证策略的完整性。

（2） 策略匹配

策略评估要求找到所有策略中匹配的

规则，以进一步评估和判断是否授权。因

此，减少策略集中需要匹配的规则数量是

提高策略评估效率的主要思路。文献[101]

采用事件演算模型识别冗余策略，进一步

减少策略集中的规则数目，加快策略评估

速度。对策略集中的规则聚类，是有效减

少匹配次数的思路之一。文献[102]提出一

种 基 于 隐 含 狄 利 克 雷 分 布 （latent 

Dirichlet allocation， LDA） 主 题 模 型 聚

类的策略评估引擎 XDLEngine，并对所有

规则进行数字化和向量化，方便规则匹配，

引入余弦相似度对每个主题下的规则进行

分类，大大减少了规则匹配过程中的比较

次数，提高了匹配效率。此外，考虑到不

同主题的独立性，该方法在规则匹配过程

中 使 用 多 线 程 并 行 搜 索 ， 显 著 缩 短 了

XDLEngine 的 评 估 时 间 。 类 似 地 ， 文 献

[103]提出一种采用密度峰值聚类优化算法

的 策 略 评 估 引 擎 DPEngine。 神 经 网 络 也

被引入加速策略匹配过程。文献[104]使用

K 均值 （K-means） 聚类算法和异步随机

梯度下降 K 均值 （SGDK-means） 聚类算

法将策略集划分为不同的簇，根据各自的

特征区分不同的规则，并对它们进行标记，

以用于神经网络的训练，利用神经网络来

搜索适用的规则，并引入定量神经网络来

降低服务器的计算成本。

综上所述，策略评估效率的提升依赖

于决策图、逻辑表达式、位图等表示和存

储结构，以及通过聚类、神经网络等算法

缩小策略集，加速策略匹配。表表 44 总结了

策略评估的不同实现方法。

策略管理的本质是资源管理者的授权

意愿管理。一种高效的授权管理模式是直

接采用机器学习模型替代形式化的策略表

达资源管理者的授权意愿，使用经过训练

的机器模型自动化地决定授权请求是被授

予还是被拒绝[105-106]。文献[107]采用支持

向量机对受时间约束的访问进行自动化授

权。文献[108]提出了基于深度学习访问控

制 （deep learning based access control，

DLBAC），以用户和资源的元数据为输入，

以授权结果为输出，避免了属性和策略的

制定过程。但这类方法的问题在于，管理

者的授权意愿并不是一成不变的，非形式

化的策略使管理者无法主动根据自身意愿

的变化来调整规则。

3　　未来展望

3.1　挑战

总结分析面向互联网数据互操作的授权

技术在信任机制、权限模型和策略管理 3 个

方面的研究进展，可以看到，当前授权技

术仍面向有限范围或特定场景的数据流通

展开研究，难以适应复杂且动态的互联网

数据互操作场景，其未来面临的挑战如下。

（1） 跨域授权成本高

当前，不同场景下的授权技术解决方

案多种多样，不同机构和企业采用不同的

授权技术实现。即便同样采用标准化协议

表4　策略评估的不同实现方法

模块

策略表示

策略存储

策略匹配

方法

决策图

逻辑表达式

位图

哈希映射

字典树

精简策略

聚类

神经网络

文献
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[98]
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[100]

[101]

[102-104]

[104]
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OAuth2，不同企业的实现也并不相同，使

数据流通过程中权属信息难以通用。因此，

为接入不同的数据，应用程序需要适配不

同的授权服务，数据接入复杂度高。数据

管理者也需要在不同的授权服务处分别管

理数据，数据管理成本高。

（2） 可信和效率难兼顾

授权服务从内部系统逐步发展为跨域

系统，通过将授权模型的各部分解耦，使

高复杂度的应用成为趋势，依赖于区块链

或采用完全分布式的授权服务是当前解决

授权可信问题的主要方法。其中，密码学

技术和共识机制在保障机密性和可审计性

的同时，引入了额外的通信和计算成本，

降低了服务效率。然而，互联网数据互操

作要求数据访问时验证权属，对授权服务

的验证效率提出了高要求。信任机制和服

务效率之间存在矛盾。

（3） 异质管理权限表达能力不足

现有研究提出的权限模型允许支持特

定 数 据 流 通 场 景 的 权 限 保 护 ， 如 社 交 网

络 内 容 分 享 和 传 播 链 路 中 的 多 方 权 利 。

这 类 模 型 依 据 所 服 务 的 场 景 ， 通 过 枚 举

的 方 式 实 现 异 质 的 管 理 权 限 类 型 定 义 ，

存 在 控 制 粒 度 粗 、 规 则 单 一 等 问 题 ， 难

以 捕 捉 数 据 流 通 过 程 中 数 据 派 生 、 权 限

委 派 等 产 生 的 权 限 依 赖 关 系 。 此 外 ， 尽

管 部 分 研 究 也 提 出 了 多 方 授 权 管 理 冲 突

解 决 方 案 ， 但 尚 未 形 成 专 用 的 授 权 管 理

策 略 语 言 ， 难 以 对 管 理 权 限 进 行 扩 展 和

自定义，无法适应数据流通过程中复杂、

多方的协同管理模式。

（4） 复杂的使用权限难以被控制

在数据流通过程中，数据使用者往往

需要利用数据完成特定的计算任务。尽管

已有研究的使用权限模型覆盖了引入计算

权限的定义，但仍然局限于特定的计算类

型，如匿名化、差分隐私算法等。这类特

定类型的计算，允许静态程序分析检查是

否在授予权限约束下使用数据。然而，算

法程序类型繁多，静态程序尚无法识别所

有操作的权限定义，导致权属信息验证时

难以检验使用者的操作是否满足被授予权

限约束的要求。

3.2　研究方向

（1） 授权协议标准化

为降低开放数据授权的接入复杂度和

管理成本，亟须规范互联网数据互操作中

的授权流程，形成面向互联网数据互操作

的通用授权协议。授权协议的核心是提供

全网可达的数据授权服务，实现数据权属

信息的互联互通。当前，互联网基础设施

（如域名系统、PKI 等） 是实现主机和网

站等互联网资源互联互通的关键，用于维

护互联网资源与其信息的映射关系。为实

现数据全网范围的流通，根据过去互联网

实现主机和网站互联互通的经验，以兼容

现有互联网基础设施和协议的方式设计授

权 协 议 是 未 来 授 权 协 议 标 准 化 的 主 要

路径。

（2） 加密权属信息存储优化

不加区分地加密权属信息是验证效率

降低的根本原因，导致当数据流通过程中

出现长链路的权限委派时，授权验证效率

低。因此，在保障必要信息安全的基础上，

设计高效的权属信息存储结构和检索方式

是未来面向互联网数据的授权技术需要解

决的问题。例如，针对加密权属信息三元

组的索引构建问题展开研究，加速权属信

息验证。

（3） 多方管理权限模型构建

未来面向数据互操作的授权技术需要

基于现有访问控制策略扩展，设计具有可

扩展性的多方授权管理规则和策略语法，
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形式化定义多方授权管理过程，确保多利

益方协同管理的透明性和公平性。一方面，

研究可扩展的管理权限定义方法，覆盖操

作、权重、委派等特征，兼容现有的各类

成熟的权限模型 （适合单方授权管理）；另

一方面，研究可扩展的管理策略定义，例

如，构建覆盖跨国、跨部门、跨机构的多

层级多方协同授权管理方式的分层策略。

进一步地，研究多方授权管理策略评估引

擎，自动化执行多方授权决策。不同于传

统策略模型评估以使用者请求和策略为输

入，管理策略模型评估的输入还包括多方

管理者的动态授权意愿，传统的基于决策

图的策略表示方法难以适用，需要针对性

地设计管理策略表示方法。

（4） 可约束的使用权限定义

未来，面向互联网互操作的授权技术

仍需进一步研究可扩展、可度量的计算权

限定义。一方面，探索类似信息熵等方式

量化计算过程获取的信息量，以便于权属

验证环节判断数据使用者权限的有效性，

也可进一步用于数据流通过程中数据价值

评估；另一方面，研究基于可信硬件的使

用权限控制，确保数据使用者确实按照所

声明的计算方式执行操作。

4　　结束语

近 年 来 ， 随 着 数 字 经 济 的 快 速 发 展 ，

数据要素加速流通，数据互操作需求增加，

面向数据互操作的授权技术成为当前授权

技术研究的关键课题。然而，目前尚未有

研究针对互联网数据互操作的授权技术进

行系统性梳理。为填补国内外该领域的研

究空白，本文对面向互联网数据互操作的

授权技术要求展开了首次分析，从信任机

制、权限模型、策略管理方面梳理和归纳

了当前授权技术的研究进展。研究发现，

现在的研究尚未解决面向数据互操作的授

权中的所有问题，各种技术方案大多专注

于某一个领域的授权问题，因而在可用性、

安全性、效率等方面有所取舍。结合当前

的研究进展，本文分析了面向数据互操作

的授权技术未来发展面临的挑战和研究方

向，旨在为未来面向互联网数据互操作的

授权研究提供参考和思路。
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